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ERC ADVANCED GRANT DLA PROF. STEFANA DZIEMBOWSKIEGO Z
WMIM UW

Inteligentne kontrakty sa — w uproszczeniu — umowami, ktorych forma zapisu przypomina
program komputerowy. Konieczne jest opracowanie zaawansowanych technik
kryptograficznych wykorzystujacych ich dzialanie. Kwestia ta poruszona zostanie w ramach
projektu PROCONTRA, ktory nagrodzony zostal wlasnie prestizowym ERC Advanced Grant.
Jego kierownikiem jest prof. Stefan Dziembowski z Wydzialu Matematyki, Informatyki i
Mechaniki UW.

Swiat realny wspotistnieje obecnie z wirtualnym. Postepujaca informatyzacja, usieciowienie i rosnace
znaczenie nowoczesnych technologii informacyjno-komunikacyjnych wptywaja na poszerzenie
perspektyw dziatalnosci oraz zwigkszenie ,,mocy obliczeniowych” cztowieka. Z drugiej jednak strony,
moga wigza¢ si¢ z ryzykiem wycieku poufnych danych. Jego zmniejszeniu sprzyjaja m.in. badania
naukowe w zakresie kryptologii. To dyscyplina bedaca na pograniczu matematyki i informatyki, ktora
wielu osobom kojarzy si¢ przede wszystkim ze ztamaniem w czasie II wojny $wiatowe] przez grupe
polskich matematykow szyfru Enigmy.

Grant ERC po raz drugi

Jedna z galezi kryptologii jest kryptografia obejmujaca wiedze dotyczaca metod utajniania
wiadomosci. Autorem licznych publikacji poruszajacych te tematyke jest prof. Stefan Dziembowski z
Instytutu Informatyki UW. Na Uniwersytecie pod jego kierownictwem dziata zesp6t badaczy z
WMIM, ktorych prace dotyczg m.in. kryptograficznych aspektow cyfrowej waluty bitcoin. Prace prof.
Dziembowskiego otrzymaty m.in. nagrody ,,Best Paper Awards” podczas konferencji Eurocrypt oraz
IEEE Symposium on Security & Privacy.

Prof. Dziembowski zwigzany byt z kilkoma zagranicznymi instytucjami naukowymi. Staz podoktorski
odbywal m.in. na Uniwersytecie La Sapienza w Rzymie. Jako pracownik tej uczelni w 2007 roku
otrzymat Starting Grant Europejskiej Rady ds. Badan Naukowych. Wkroétce realizacje projektu
badawczego pt. ,,Cryptography and no-trusted machines” przeniost na Uniwersytet Warszawski.
Jednoczesnie stat si¢ pierwszym na UW laureatem tej prestizowej nagrody.

ERC wyroznita wlasnie naukowca po raz kolejny — przyznajac mu tym razem Advanced Grant w

wysokosci ponad 2,4 mln euro na realizacje projektu pt. ,,Smart-Contract Protocols: Theory for
Applications” (PROCONTRA).

O inteligentnych kontraktach

Inteligentne kontrakty (ang. smart contracts) mozna okresli¢ ,informatycznym odpowiednikiem”
umow prawnych. Pojecie to pojawito sie w 1. 90. XX w. W ostatnim czasie zyskato na popularnosci,
glownie dzigki rozwojowi tzw. technologii blockchain, ktéra dostarcza narzedzi do zapisywania i
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wykonywania tych kontraktow. — Sa one zapisywane w jezyku przypominajacym jezyk
programowania, dzicki czemu zawsze pozostaja jednoznaczne i, w przeciwienstwie do umow
pisanych jezykiem naturalnym, ich interpretacja nie podlega sporom — tlumaczy prof. Stefan
Dziembowski.

Przedmiotem badan w ramach projektu PROCONTRA beda protokoly kryptograficzne, czyli
algorytmy wchodzace w interakcje z inteligentnymi kontraktami. — Prostym przykladem takich
protokotéw moze by¢ gra w szachy, w ktorej inteligentny kontrakt odpowiada za uczciwo$¢
rozgrywki, np. za to, zeby nie mozna bylo wykona¢ niedozwolonych ruchéw figurami, a protokot
zawiera instrukcje dla kazdej ze stron dotyczaca tego, jak ma si¢ zachowywaé w celu wykonania
ruchu w grze — mowi prof. Dziembowski. Dodaje przy tym, ze w praktyce moga by¢ wykorzystywane
znacznie bardziej skomplikowane protokoty, uwzgledniajace m.in. wigksza liczbe uczestnikow.

Mowiac o potencjalnych zastosowaniach protokoldw wykorzystujacych inteligentne kontrakty, na
myS$l przychodza zwlaszcza transakcje dokonywane w tzw. internecie rzeczy, gdzie pojawia si¢
koniecznos$¢ zawierania umow mig¢dzy urzadzeniami — bez ingerencji cztowieka.

— Projekt PROCONTRA ma celu przeksztalcenie tej rodzacej si¢ dziedziny w dojrzata nauke. W
szczegblnosci celem grantu jest stworzenie teorii protokotéw opartych na inteligentnych kontraktach,
wraz z modelem bezpieczenstwa, formalnymi dowodami i zestawem narzedzi matematycznych
stuzacych analizie ich bezpieczenstwa — mowi prof. Dziembowski, dodajac: — W ramach projektu
bedziemy tez tworzyé nowe protokoly tego typu oraz analizowaé protokoly juz istniejace.
Przyktadowo, bedziemy zajmowac si¢ tzw. protokotami off-chain, ktére shuzg przeniesieniu znacznej
czgsci operacji poza gtowny blockchain, przy zachowaniu tych samych gwarancji bezpieczenstwa.

Realizacja projektu PROCONTRA w ramach grantu ERC oraz dzigki wykorzystaniu innych zrodet
finansowania przyczyni si¢ do powstania na Uniwersytecie Warszawskim pierwszego w Polsce
akademickiego centrum rozwoju blockchaina oraz technologii inteligentnych kontraktow.

Dotychczas ERC 37 razy przyznata granty naukowcom pracujacym w krajowych osrodkach, w tym —
16 razy naukowcom z Uniwersytetu Warszawskiego.

2007 — prof. Stefan Dziembowski 2013 — prof. Piotr Sutkowski
2009 — prof. Mikotaj Bojanczyk 2015 — prof. Marek Cygan
2009 — dr hab. Natalia Letki 2016 — prof. Marcin Pilipczuk
2010 — prof. Piotr Sankowski 2017 — dr Artur Obtuski

2012 — dr hab. Justyna Olko
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Consolidator Grants:

2015 — prof. Katarzyna Marciniak
2015 — prof. Mikotaj Bojanczyk
2017 — prof. Piotr Sankowski

2019 — dr hab. Anna Matysiak

2015 — prof. Piotr Sankowski

Advanced Grants:

2009 — prof. Andrzej Udalski

2019 — prof. Stefan Dziembowski
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