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PRYWATNOSC W SIECI

W sieci pojawia sie coraz wiecej wyrafinowanych narzedzi do analizy danych, ktére potrafig
wykrywaé spotecznosci i identyfikowaé konkretne osoby. O dziataniu tych narzedzi i tym, jak
chronié prywatno$¢ w sieci, mozna przeczyta¢ w artykule opublikowanym w magazynie
Nature Human Behaviour. Jednym z jego autoréw jest dr Tomasz Michalak z UW.

Rosnaca digitalizacja stosunkéw miedzyludzkich, a w szczegélnosci media spotecznosciowe,
wzbudzajg ogromne zainteresowanie narzedziami do analizy osobistych powigzan.
Szczegdlnie rozwijane sg metody wykrywania specyficznych grup i identyfikowania
kluczowych oséb w sieciach. Pomimo wielu zalet, narzedzia analizy sieci spotecznych
zagrazajg prywatnosci.

Miary centralnosci

W pracy ,Hiding Individuals and Communities in a Social Network” opublikowane]
w czasopismie Nature Human Behaviour autorzy pytajg czy pojedyncze osoby, jak i cate
spotecznosci, mogg aktywnie zarzgdza¢ swoimi potgczeniami, tak aby zmyli¢ ewentualng
analize dotyczacg ich pozycji w sieci. — Chcemy zrozumie¢ nie tylko to, jak ogot
spoteczenstwa moze lepiej chroni¢ swojg prywatnosc, ale takze jak grupy aktywistow
politycznych (blogeréw) w rezimach autorytarnych moga lepiej ukrywa¢ swojg dziatalnosc.
Sprawdzamy rowniez, w jaki sposob przestepcy mogg manipulowac¢ ksztattem sieci
kryminalnych — moéwi dr Tomasz Michalak z Wydziatu Matematyki, Informatyki i Mechaniki
UW.

Autorzy pracy skoncentrowali sie na najwaznigjszych miarach centralnosci (sposobach
pomiaru, czy dana osoba badZ grupa jest wazna w sieci) — tj. centralnosciach stopnia,
bliskosci, posrednictwa oraz wektora wtasnego. W szczegdlnosci badano, w jaki sposob
kluczowe jednostki mogg obnizy¢ swojg centralnos¢ bez zmniejszenia swojego wptywu na
sie¢ (czyli, mimo ze osoba ma istotny wptyw na innych, nie mozna tego dostrzec, analizujac
sie¢ podstawowymi miarami centralnosci).

Sieci kryminalne i terrorystyczne

Naukowcy udowodnili, ze optymalne rozwigzanie problemu jest obliczeniowo trudne, nie
zawsze jednak poszukiwane sg rozwigzania optymalne. — Okazuje sie, ze nawet prosty
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algorytm heurystyczny, w ktérym manipulacje potaczeniami ograniczone sg do sgsiedztwa
ukrywajacej sie osoby, moze by¢ zaskakujgco skuteczny w praktyce — moéwi dr Michalak. —
Ten wynik nie tylko moze pomadc zwyktym ludziom chroni¢ swojg prywatnosgé, ale jest réwniez
wskazowkg dla organéw Scigania w kontekscie analizy sieci kryminalnych i terrorystycznych.
Okazuje sie, ze liderzy sieci przestepczych, ktorzy coraz sprawniej poruszajg sie w swiecie
cyfrowym, mogg w bardzo prosty sposdb ukry¢ swojg prawdziwg role. Na przyktad, jak
wykazalismy w pracy, wprowadzajgc tylko niewielkie zmiany do swojego otoczenia, Mohamed
Atta mogtby tatwo zamaskowac¢ swojg wiodgcg pozycje w sieci terrorystycznej, ktora
przeprowadzita atak na World Trade Center w 2001 roku — dodaje.
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